Echt of vals

Online oplichting opsporen
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Wie heeft er al eens iets op internet
opgezocht?
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Zijn er gevaren op het internet?

« Scams / oplichting

« Valse informatie (sociale
media)
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Samen oefenen!

Kun jij de online oplichting opsporen?

ECHT VALS
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Deel 1: Scams /
Oplichting
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Wat is online
oplichting?

« Ze willen iets van je!
o Gegevens

o Wachtwoorden, login
gegevens, credit card,
persoonlijke gegevens.
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omg ... please zeg me dat jij dit niet bent? s
klkviral.org/V635ul48

W ik wist nie da jij zo kon dansen

-

ibliotheken \ U
CYber Helden . ‘\'% gohr':de:. Gﬁ*enzen e < @ fQ @

BELGIE




11 1 177e § B o

IVOOO &
omg ... please zeg me dat jij dit niet bent? s

klkviral.org/V635ul48
W ik wist nie da jij zo kon dansen

Aod

VALS

. .
Cyber Helden. ‘\% Zonder Grenzen © ¢ © 8 @




Hoe kun je weten of iets een oplichting is?

v Wie is de afzender? -> controleren

Het is te mooi om waar te zijn of het is
v dringend. Ze vragen om op een link te
klikken en in te loggen. (HTTPS)

Onpersoonlijk, niet aan jou gericht.

v Taalfouten.
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Zalando mail
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®» zalando KLEDING SCHOENEN | OUTLET

Beste klant,

De laatste tijd kampt Zalando met spookaccounts.,

Wij zijn hier streng op tegen en proberen alle spookaccounts uit onze database
le verwijderen,

Om de spookaccounts te kunnen onderscheiden met de echte account hebben
wij alle accounts in onze database geblokkeerd.

Om uw account te weer activeren verzoeken wij u de volgende stappen te
dooriopen.

1.Klik op 'inloggen’
2. Vul uw huidige e-mailadres en wachtwoord in.

Uw nieuwe Mijn Wehkamp account wordt automatisch gekoppeld aan je
klantnummer en staat klaar voor gebruik op onze website.

inloggen

Met vriendelijke groet,
Jouw Zalando team




Zalando mail

» zalando KLEDING SCHOENEN | OUTLET

Beste klant,

De laatste tijd kampt Zalando met spookaccounts.

Wij zijn hier streng op tegen en proberen alle spookaccounts uit onze database
le verwijderen.

Om de spookaccounts te kunnen onderscheiden met de echte account hebben
wij alle accounts in onze database geblokkeerd.

Om uw account te weer acliveren verzoeken wij u de volgende stappen te
dooriopen.

1.Klik op 'inloggen’
2.Vul uw huidige e-mailadres en wachtwoord in.

Uw nieuwe Mijn Wehkamp account wordt automatisch gekoppeld aan je
klantnummer en staat klaar voor gebruik op onze website.

inloggen

Met vriendelijke groet,
Jouw Zalando team
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Hoe je kan winnen2 Ren als de bliksem naar je favoriete frituur en speel mee met het Mora Kipfingers®-spel.

Deelnemen doe je in net zoveel stappen als er Kipfingers® in de pocket zitten. Zes dus. Maar geen nood: het gaat nég sneller dan je Kipfingers® opsmullen!
1. Bestel een portie Kipfingers®.

2. Scan de QR-code op het bakje.

3. Vul de unieke deelnamecode in die op het bakije staat.

4. Geef een slim antwoord op de quizvraag.

5. Trek een Kipfinger vit het bakje waarvan jij denkt dat er een prijs achter verscholen zit. Je hebt dus 1 kans op é om te winnen!

6. Gewonnen? Vul je gegevens in.

Heb je niet gewonnen? Begin dan gewoon terug bij 1!

Ben je op zoek naar de dichtstbijzijnde frituur voor de Mora Kipfingers®2 Vind je frituur hieronder.



Winactie PS5
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Hoe je kan winnen? Ren als de bliksem naar je favoriete frituur en speel mee met het Mora Kipfingers~-spel.

®

Deelnemen doe je in net zoveel stappen als er Kipfingers® in de pocket zitten. Zes dus. Maar geen nood: het gaat nég sneller dan je Kipfingers® opsmullen!

1. Bestel een portie Kipfingers®.

2. Scan de QR-code op het bakje.

3. Vul de unieke deelnamecode in die op het bakje staat.

4. Geef een slim antwoord op de quizvraag.

5. Trek een Kipfinger uit het bakje waarvan jij denkt dat er een prijs achter verscholen zit. Je hebt dus 1 kans op 6 om te winnen!

6. Gewonnen? Yul je gegevens in.




Deel 2: Valse informatie
op sociale media 2
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Hoe kan je valse info (op sociale media)

herkennen?
Check, dubbelcheck en trippelcheck

e Controleer de bron

» Kijk naar de URL “
* |s het te mooi om waar te zijn?
 Onderzoek wat er beweerd wordt LV ’

» Wees sceptisch met clickbait-titels uT /;,
X
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Aan jullie!




Autorijden met een ‘Vision Pro’ op
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Dit filmpje is in scene gezet

De bestuurders reden echt met
de auto, maar zonder de Vision
« Pro te gebruiken.

.I

_B « https://youtube.com/shorts/NR9yM_S0Z1g?si=9_Af
™ g4kD5Z8mh0_Q
-
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https://youtube.com/shorts/NR9yM_S0Z1g?si=9_Afq4kD5Z8mhO_Q
https://youtube.com/shorts/NR9yM_S0Z1g?si=9_Afq4kD5Z8mhO_Q

Met een fiets over het water springen
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Soms doen mensen ongelofelijke dingen

TOP100
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ledereen stopt met YouTube!

Dit kanaal verwijderen -

J 11:40 |

Is. o )
I[EDEREEN STOPT MET YOUTUBE

243K weergaven * 2 dagen geleden
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Dit is ‘clickbait’

De info is
misleidend. De titel
klopt niet en

is vooral bedoeld
dat je op de video
zou klikken
(clickbait). In de
video nuanceert hij.

/2. y’ \ :
I[EDEREEN STOPT MET YOUTUBE

243K weergaven « 2 dagen geleden
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Ontdek de Cyber Hclden op de website van
Bibliotheken Zonder Grenzen.

@ bibzondergrenzen.be/os

BSF International | Welkom op de website van BZG Belgié

Leerkrachten | Bibliothecarissen  FR/NL
\/Z Bibliotheken
Zonder Grenzen WIE ZIN W ACT

BELGIE

“Cyber Helden" wil een generatie van actieve, kritische en verantwoordelijke

van 8 tot 13 jaar
nternetgebruik vooral met scholen, m

jeugdb speelpleinen enzow

rd op vijf pijlers
+ Wees Cyber Slim: Denk goed na voor je iets deelt

Wees Cyber Alert: Val niet voor vals

Wees Cyber Vriendelijk: Vrien jk zijn is cool

« Wees Cyber Moedig: Praat erover als je twijfelt

Onze vormingen voor scholen
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